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 دهکیچ

ی انداز راه کشی، کاهش زمان  کاهش هزینه کابلمزایای زیادی از جمله فیبر نوری  کابلکشی سنتی مسی با    جایگزینی کابلپست های دیجیتال  با  

س  سازی پیادهو  سخ سرعت بالاتر  و  تپ ستاندارد  نهاییهدف  را به همراه دارد. خرابی هابه  پا شدن تمامی      IEC61850ا ست های دیجیتال ، مجهز  در پ

ود در تجهیزات موجود در پستتتت، اعز از ترانا های ولتا  و جریان ، کلیدها و ترانا های تدرت به پورت فیبر نوری می باشتتتد اما عمده تجهیزات موج          

ستند به همین دلیل برای جمع آوری     ستاندارد مجهز نی سال به اتاق کنترل از      صنعت هنوز به این ا ست و ار سیگنال های آنالوگ و دیجیتال از محوطه پ

سط   شود.   Merging Unitتجهیز وا ستفاده می  ست های دیجیتال     ا سعه احداث پ سال های اخیر و با روند رو به تو ستفاده از   در  در  Merging Unitبا ا

در این  شده است.   پرداخته IEC61850پروتکل  2پست ها در الزامات جدید نسخه    ی ایناد زیادی از چالش های پیش روتعدبه  ،کشورهای توسعه یافته  

 پروتکل پاسخ داده شود. 2مقاله سعی بر آن است که به این چالش ها و پاسخ متناظر با هر چالش در نسخه 

 یدیلکلمات ک

 سایبری، افزونگی شبکه، امنیت IEC61850-9-2LE، فیبر نوری، Process Busپست دیجیتال، 
 

 مقدمه -1
های های اخیر شاهد تحولات چشمگیری در حوزه پستصنعت برق در دهه

استانداردهای نوین گیری از با بهره این پست هابه نحوی که  انتقال بوده

 .اندحرکت کرده های دیجیتالپستبه سمت   IEC 61850 مانند ارتباطی

در محوطه  Merging Unitدر پست های دیجیتال با نصب تجهیزی به نام 

ترانسدیوسرهای جریان پست و جمع اوری داده ها اعز از داده های آنالوگ از 

این داده و داده های دیجیتال از تجهیزاتی مانند کلید های تدرت،  و ولتا 

بر پایه و اتاق کنترل  Merging Unitها با استفاده بستر فیبر نوری مابین 

های سنتی، در سیستز .انتقال داده می شوند IEC61850-9-2LEپروتکل 

 از محوطه پست   هاسیگنالاین های مسی برای انتقال لحجز زیادی از کاب

                                                 
* Zero Packet Lost 

 Merging می شد که  استفاده ازاستفاده  و حفاظت به تابلوهای کنترل

Unit   های سنگین و آنالوگ کشیجایگزینی برای کابلو شبکه فیبر نوری

به شمار می رود و باعث کاهش تابل توجه در هزینه های احداث سنتی 

     خواهد گردید.پست 

ای دیجیتال، ههای حفاظت پستدر سیستز های فیبر نوریشبکهاستفاده از 

 هایهزینه زمان راه اندازی پست، کاهش کاهشمانند  با وجود مزایای زیاد

یی نیز هاچالشو یکپارچه سازی بین برند های سازنده مختلف احداث پست 

استفاده از فیبر نوری در یی هاچالشترین به همراه دارد. در ادامه به مهز

   :پرداخته شده است حفاظت پست دیجیتال سیستز

  مورد نیاز سیستز حفاظت*جلوگیری از از دست رفتن اطلاعات 

 در پست های دیجیتال  Process Busدر شبکه 
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   سنکرون زمانی تجهیزات مورد استفاده ) اعز از رله ها و

Merging Unitدر شبکه (  هاProcess Bus های دیجیتالپست  

  امنیت سایبری زیرساخت در شبکهProcess Bus  پست های

 دیجیتال

  پست های دیجیتالنحوه تست تجهیزات در 

در  IEC61850پروتکل  هایپیشرفتترین ، به مهزادامه این مقالهدر 

Edition2  های مکانیزمهای دیجیتال از جمله های پستو نحوه حل چالش

 .شودپرداخته می نسخهدر این  (PRP/HSR  افزونگی )مانند

 تشریح کلی سیستز پست دیجیتال  -2

 IEC61850  ،Station پروتکلهای دیجیتال مبتنی بر در معماری پست

Bus   و Process Bus  کلیدی برای انتقال اطلاعات بین تجهیزات  بستردو

ز سوییچ های صنعتی تشکیل هر دوی این باس های اطلاعاتی ا  .هستند

 نشان داده شده است. 1شده اند که مهز ترین تفاوت های آن در جدول 

 
 IEC61850دیجیتال مبتنی بر پروتکل معماری پست های  :1شکل

 Station Bus  بین ارتباطوظیفه IEDاعز از رله های حفاظتی،  (هاBCU ،

AVR مانیتورینگو  کنترلهای تزسو دستگاه های اندازه گیری( و سی 

های پیام و عمدتا برای جابه جایی  را برعهده دارد (SAS1پست )

IEC61850-8-1  (MMS) کنترل ، باز و بسته کردن کلیدهابه منظور

 پست استفاده می شود. بر وضعیت تجهیزات نظارت و بریکرها

 Process Bus  ترانسدیوسرهای  بین نمونه برداری شدههای انتقال دادهبه

پردازد. می حفاظتی رله هایو  ها وUnit  Mergingنوری یا جریان و ولتا 

را در  ارتباطات دیجیتالشده و  های مسی سنتیابلکاین باس جایگزین 

شده  نمونه برداری هایداده .کندفراهز می محوطه پستسطح تجهیزات 

های حفاظتی ارسال رله به  Process Busاز طریق Merging Unitتوسط 

ای جریان و ولتا  را تشخیص دهند. این اطلاعات شوند تا وضعیت لحظهمی

دهند. از آنجاییکه واکنش نشان کند که در شرایط بحرانی ها کمک میبه رله

رله های حفاظتی  در پست دیجیتال فاتد کارت های آنالوگ و دیجیتال می 

و پروتکل   Process Busشبکه  از طریق را تریپ های حفاظتی باشند، 

Goose  بهMerging Unit خروجی های دیجیتال موجود ها  ارسال کرده و

  نمایند.می را به کلید های تدرت ارسال ، تریپ ها Merging Unitدر 

 

 Station Bus و Process Busتفاوت های  :1 جدول

ی نمونه برداری شده از ولتا  و هااین داده تأخیر یا از دست رفتن گونههر

دیر عمل های حفاظتی شود که سیستزمی باعث  Process Busجریان در 

تواند خاموشی فرمان صادر کنند، که نتیجه آن می طور اشتباهبه یا کرده

 Processشبکه به همین دلیل، .  گسترده یا خسارت به تجهیزات باشد

Bus  مجهز شوند تا از دسترسی مکانیزمی  های دیجیتال باید بهپستدر

اطمینان حاصل  حیاتی نمونه برداری شده های وم و بدون وتفه به دادهمدا

 .شود

 Process Busونگی در شبکه پروتکل های افز -2-1

و  PRP2بر لزوم استفاده از پروتکل های  IEC61850پروتکل  2نسخه  در

HSR3 شبکه در   4به عنوان پروتکل های افزونگیProcess Bus  پست در

تاکید شده است. این پروتکل ها با فراهز آوردن دو مسیر  دیجیتالهای 

کمک و پایداری شبکه  اطمینانتابلیت به بهبود مجزا برای انتقال اطلاعات 

امکان از دست رفتن و با ارسال داده ها در این دو مسیر مجزا  کنندمی

اطلاعات را با فرض خرابی هر کدام از این مسیرهای شبکه به صفر می 

 رساند.

   LANو  LAN Aدو شبکه مجزا و مستقل، هر دستگاه به  PRP شبکه در

B  و طور همزمان را به نمونه برداری شدهداده های تمام و  شودمتصل می

)به عنوان مثال رله یا  گیرنده .دکنمی هر دو شبکه ارسال درموازی 

Merging Unit) اطلاعات )داده های ولتا  و جریان نمونه ، اولین نسخه از

که به مقصد برسد پردازش کرده و نسخه دوم را نادیده را  برداری شده (

  .گیردمی

دچار خطا یا تطعی شود،  LAN Bیا   LAN Aی هاشبکه هر کدام ازاگر 

شود این مکانیزم باعث مید. شونبکه دوم بدون تأخیر ارسال میها از شداده

 هایو داده نیاز نباشد شبکه دوماطلاعات در  بازیابی نی برای هیچ زماکه 

Station Bus Process Bus ویژگی 

های کنترلی و ارتباط بین سیستز

 با سیستز اتوماسیون پست حفاظتی

 Mergingارتباط بین 

Unit  های سیستزبا

 کنترلی و حفاظتی

 

 کاربرد اصلی

 

MMS  وGoose  هایNon 

Critical 

Sampled Values  و

Goose  هایCritical 
های پروتکل

 شدهاستفاده

پیام های کنترلی و نظارت از 

 سیستز اتوماسیون پست

مقادیر ولتا  و جریان مورد 

استفاده در سیستز 

 حفاظت پست

 

 پیام ها 

 

 رسانه انتقال فیبر نوری فیبر نورییا  اترنت

بلادرنگ و حفاظت  کنترل و مانیتورینگ

 هابرداری از دادهنمونه

 هدف

 

 بسیار مهز مهز اما بحرانی نیست

 

وابستگی به 

 تأخیر کز
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یا تریپ های و  مقادیر نمونه برداری شده از ولتا  و جریانحیاتی مانند 

در صورت بروز خرابی بدون وتفه  GOOSE  اظتی مبتنی بر پروتکلحف

 .منتقل شوند

 

 PRP  [1]مفهوم پروتکل  :2شکل

های فریزو استفاده از  شبکه 2لایه دلیل سازگاری کامل با به PRP پروتکل

، شبکه تواند بدون نیاز به تغییرات اساسی در زیرساخت، میاترنت استاندارد

د. تنها دستگاه های گیرنده و سازی شوپیاده معمولیسوییچ های روی 

 ازها در شبکه پست دیجیتال( باید  Merging Unitفرستنده )رله ها و 

به دو شبکه و با استفاده از دو پورت شبکه  پشتیبانی کنند PRPپروتکل 

 مستقل متشکل از سوییچ های اترنت معمولی متصل شوند.

ای به ای در یک ساختار حلقهزنجیرهجهیزات به صورت ت HSR شبکه در

  PortB  و PortA دو پورت ارتباطی با هر تجهیز و  شوندیکدیگر متصل می

شوند و در نهایت حلقه های تجهیز بعدی متصل میبه صورت سری به پورت

کند و از ارسال این حلقه در دو مسیر ارتباطی موازی عمل می .شودکامل می

به طور همزمان در هر دو جهت اطمینان حاصل  شدههای نمونه برداری  داده

کند. در صورتی که یکی از مسیرها دچار مشکل شود، انتقال داده بدون می

 .ادامه خواهد یافت در مسیر دیگر حلقه اختلال

 
 HSR  [1]مفهوم پروتکل  :3شکل

 Lan Identifier) 5در یک دنباله اطلاعات افزونگی ،  PRP در پروتکل

Sequence Number, EtherType) پکت های داده اضافه می  در انتهای

شود و از دیدگاه سوییچ های شبکه، این دنباله جزیی از خود پکت های داده 

را  PRPبه شمار می رود. بنابراین در صورتی که دستگاهی که پروتکل 

کرد آن به وجود ساپورت نمی کند به این شبکه متصل شود، اختلالی در عمل

نمی آید و تنها همان دستگاه از تابلیت افزونگی برخوردار نخواهد بود. اما 

در ابتدای   6در یک هدر اطلاعات افزونگی، PRPبر خلاف  HSRدر پروتکل 

تمام دستگاه هایی که در  پکت های داده افزوده می شود. به همین علت

تابلیت  ،HSRبه کار می روند باید با پشتیبانی از پروتکل  HSRشبکه 

از داده های اصلی را داشته باشند. به طور کلی تفکیک اطلاعات افزونگی 

 عبارتند از: HSRنسبت به  PRPمزایای پروتکل 

 در شبکهPRP ،نیست همه تجهیزات از این پروتکل  نیازی

کنند، نمی پشتیبانی PRP هایی که ازپشتیبانی کنند. دستگاه

توانند به یکی از دو شبکه فیزیکی متصل شوند و همچنان به می

برای  PRP شود کهدرستی عمل کنند. این ویژگی باعث می

هایی که ترکیبی از تجهیزات تدیمی و جدید را شامل شبکه

 .تر باشدشوند، مناسبمی

 شبکه PRP  محدودیتی در تعداد تجهیزات ندارد، زیرا دو شبکه

های معمولی اترنت به هر توانند مشابه شبکهجداگانه میفیزیکی 

محدود است ، تعداد تجهیزات HSR دراما  میزان گسترش یابند. 

تواند باعث تأخیر در ها میزیرا افزایش بیش از حد تعداد دستگاه

 .و کاهش کارایی شبکه شود در حلقه انتقال داده

 با توجه به پشتیبانی PRP املاً مجزا ، خطر از دو شبکه فیزیکی ک

خطاهای شبکه به شدت کاهش ها در اثر از دست رفتن داده

های فیزیکی به طور کامل حتی اگر یکی از شبکه زیرا یابدمی

تواند بدون هیچ تأثیری بر دچار خرابی شود، شبکه دیگر می

به دلیل  ، HSRد، اما در شبکه عملکرد کلی، کار خود را ادامه ده

ممکن است در صورت بروز مشکلات خاص در ای، ساختار حلقه

شبکه )مانند خرابی همزمان چند لینک(، عملکرد شبکه مختل 

 .شود

هایی با نیازهای تر برای محیطای مناسبرا به گزینه PRP هااین ویژگی

کند، به ویژه در مواردی که شبکه تر تبدیل میهای بزرگمتنوع و شبکه

های جدید و تدیمی ترکیبی از دستگاهشامل تجهیزات غیر استاندارد یا 

 .باشد

 Process Busپروتکل های سنکرون زمانی در شبکه  -2-2

، برای انجام تصمیمات صحیح در شرایط در پست دیجیتال های حفاظتیرله

ها ولتا  و جریان نیاز دارند. این داده نمونه برداری شده از هایخطا به داده

 Merging توسطزمان و دتیق از نقاط مختلف شبکه باید به صورت هز

Unit عیت سیستز را به درستی ها بتوانند وضآوری شوند تا رلهجمعها

رله و های جریان و ولتا  بین برداریبرای مثال، اگر نمونه  د.تحلیل کنن

Merging Unit اختلاف داشته باشند، این میلی ثانیه  ه چندحتی به انداز

ها تأثیر بگذارد. شود و بر عملکرد صحیح رله اختلاف فازتواند باعث تأخیر می
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سازی ثانیه ناهماهنگی در سنکرونمیلی 1برای محاسبه اختلاف فاز ناشی از 

 هرتز: 50در فرکانا  هابرداری رلههای نمونهداده

 T=1/f=1/50=20( میلی ثانیه 1)  

 .است ثانیهمیلی 20هرتز برابر با  50ک چرخه کامل در فرکانا ی

 =ms/20 ms 1 5یا % 0.05 (2)

 1است، اختلاف فاز ناشی از  درجه 360از آنجا که یک چرخه کامل برابر با 

 :شودثانیه ناهماهنگی به صورت زیر محاسبه میمیلی

 18=0.05×360 هدرج (3) 

ثانیه ناهماهنگی در میلی 1، هر هرتز 50 در یک شبکه با فرکانا

اختلاف  درجه 18باعث ایجاد   Merging Unitو  هارلهبین سازی سنکرون

 هاسازی رلهبنابراین، دتت در سنکرون د.شوبرداری میهای نمونهدر داده فاز

برای اطمینان از دتت بالای  ها در پست دیجیتالMerging Unitو 

ویژه در کاربردهای حفاظتی که حتی چند درجه به نمونه برداری های داده

بسیار ، تواند تأثیر تابل توجهی بر عملکرد سیستز داشته باشداختلاف فاز می

 .حائز اهمیت است

 
 [2]  دتت زمانی مورد نیاز برای سنکرون تجهیزات در پست دیجیتال :4شکل

برداری تضمین نمونهمیکروثانیه در  1دتت ، IEC61850بر اساس استاندارد 

کند که اختلاف فاز در حدی کوچک باشد که عملکرد سیستز حفاظتی می

های دیجیتال به در پست این دتت زمانیدستیابی به  .دچار مشکل نشود

، نیازمند ها Merging Unitو رله ها زمانی و هماهنگی دتیق بین منظور هز

  .خاصی است پروتکل هایها و استفاده از تکنیک

Master-ساختار با به منظور سنکرون زمانی  PTP 7استفاده از پروتکل 

Slave    در آن یک یا چند دستگاه به عنوانکه) Master و  )منبع زمان

باعث  کنندکننده زمان( عمل میدریافت)  Slaveها به عنوان سایر دستگاه

منتقل  Slave هایزمان دتیق را به دستگاه Master دستگاهمی شود که 

    از  داده های نمونه برداری شدهبرای محاسبه تأخیر در انتقال  PTP  . کند

Delay Request  و Delay Response کند. این فرایند بهاستفاده می     

  دهد تا تأخیر بیناجازه می ها (Merging Unitتجهیزات )اعز از رله ها و 

Master   به عنوان مثال(MasterClock )را محاسبه کرده و آن  و خودش

 . را در تنظیمات زمان خود جبران کند

و دتت  دادهها را کاهش سوئیچ به عنوان مثالتأثیر شبکه  ،سازیاین جبران

دیگر از روش های در ادامه به برخی  .دهدرا افزایش می سنکرون زمانی

اشاره  ممکن برای افزایش سرعت و کاهش تاخیر در پست های دیجیتال

 :شودمی

 پست دیجیتال باید طراحی شبکه :  طراحی شبکه با توپولو ی مناسب

 مابین سوییچ  حداتل تجهیز واسط اعز ازکه  انجام شود ایبه گونه

Merging Unit به عبارتی بهتر است ها وجود داشته باشدو رله ها .

های هر فیدر در کنار هز به یک سوییج یا Merging Unitرله ها و 

 کنار هز متصل شوند. حداکثر دو سوییچ

 سازی ترافیک شبکه و اطمینان از عدم بهینه : مدیریت ترافیک شبکه

تأخیر کاهش بندی و تواند تأثیر مستقیمی بر زمانمیداده ها ازدحام 

برای این منظور استفاده از سرویا های ها داشته باشد. در انتقال داده

VLAN  وQoS  در سوییچ های شبکه می تواند به نحو تابل توجهی

، QoS استفاده از با را کاهش دهد. Process Busترافیک شبکه در 

را در سطح بالاتری از اولویت ترار   SMVو   Gooseتوان ترافیکمی

به سرعت و تبل از  SMVو  Goose داده هایکه معنی داد. به این 

معمولی و غیره( پردازش و ارسال  هایسایر انواع ترافیک )مانند داده

 .شوندمی

 جداسازی فیزیکی شبکهBus  Process  وStation Bus :

به طور خاص برای انتقال سریع و مطمئن  Process  های سوییچ

اند. در حالی که طراحی شده SMV و Goose سریع مانند های داده

 و حجیز کند هایممکن است شامل ترافیک Station های سوییچ

 Modbusیا حتی پروتکل های دیگر مانند  MMSمانند داده های 

جداسازی این دو شبکه   .باشند یا داده های پیکره بندی تجهیزات

  .شودسریع های های دادهتواند باعث کاهش تأخیر در ارسال بستهمی

 پست دیجیتال در شبکهامنیت  -3
برق به دلیل پیوستگی آن با شبکه  پست هایامنیت تجهیزات کنترلی 

مخاطرات زیادی روبرو است. برای جلوگیری از این  ، باپست  داخلی

 تهدیدات، ارائه راهکاری مناسب و جامع با توجه به پروتکلها و استانداردهای

نظر فنی، ارتقای  ارتباطی این تجهیزات، امری ضروری است. ازنقطه

پذیری از صحت  اطمینان قش مهمی درپارامترهای امنیتی سیستز میتواند ن

های ارتباطی و سیستمهای  شبکه ها داشته باشد. لذا امنیت عملکرد سیستز

افزاری و  افزاری، سخت موجود در پستهای برق از دیدگاههای متفاوت نرم

و مهمترین اولویت صنعت برق در حوزه فناوری  شبکه میتواند اولین

 [3].اطلاعات باشد

مورد های مهز ، دادهIEC 61850-9-2LEال مبتنی بر های دیجیتدر پست

گیری جریان و ولتا  به صورت مانند اندازه استفاده در رله های حفاظتی
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 با استفاده از شبکه  های دیجیتال شده بین تجهیزات مختلف پستنمونه

به کار  این اطلاعاتای انتقال بر  SMVو Goose های پیامو  یابدانتقال می

موتع تجهیزات حفاظتی و ها برای عملکرد صحیح و بهروند. این دادهمی

بسیار مهز هستند. هرگونه تغییر یا دستکاری دیجیتال های کنترلی در پست

تواند باعث اختلالات شدید، عملکرد نادرست تجهیزات، یا ها میدر این داده

ارتباطی  شبکهباید درنتیجه  .های گسترده در شبکه برق شودحتی خرابی

  .امن و مطمئن باشد پست دیجیتال
   IEC61850 و IEC 60870-5-104 ،DNP3 مانند ییهاپروتکلعلاوه بر آن 

شدند، های حیاتی استفاده میهای اتوماسیون و زیرساختکه در سیستز

در آن زمان، و  ی اصلی نبودزمانی طراحی شدند که امنیت سایبری دغدغه

ها بود، و تهدیدات سایبری در کارایی و عملکرد سیستزتمرکز اصلی بر 

ها ین پروتکلدر نتیجه ا .سطحی که امروز وجود دارد، چندان مطرح نبودند

طراحی شده بودند، به این معنی  های امنیتی داخلیبدون مکانیزممعمولاً 

ها وجود که هیچ تضمینی برای محرمانگی، یکپارچگی، یا احراز هویت پیام

ها در برابر حملاتی های مبتنی بر این پروتکلدر نتیجه، سیستز نداشت.

 و (Data Tampering)  هادستکاری داده، (Eavesdropping)  شنودمانند 

 .هستندپذیر آسیب (Spoofing) های جعلیتزریق پیام

)به عنوان پروتکل  IEC62351 پروتکل امنیتیاستفاده از به همین علت 

علی  های برقهای شبکهسیستز های داده پست(امنیتی مکمل پروتکل 

به دلیل نقش مهمی که در حفاظت از  الخصوص در شبکه پست دیجیتال 

این  .کند، بسیار محبوب شده استایفا می SMVو  Gooseپروتکل های 

پروتکل امنیتی به طور خاص برای رفع مشکلات و کمبودهایی طراحی شده 

 .داده وجود داشتشبکه توماسیون و تر اهای تدیمیاست که در پروتکل

 در مدل (Data Link) 2های لایه از پروتکل SMV و Goose هایپروتکل

OSI از آدرس های  2. پروتکل های لایه هستندMAC  برای مسیریابی

و به همین دلیل معمولاً بسیار سریع و کارآمد داده ها استفاده می کنند 

یابند ها در یک دامنه محدود انتقال میین بدان معناست که داده. اهستند

اتفاق  (IP) 3های مسیریابی پیچیده، مانند آنچه در لایه و نیاز به پردازش

پردازش و برای  IP هایها باید به آدرسپکت 3در لایه  .افتد، ندارندمی

 .است بر های مختلف مسیریابی شوند، که این فرآیند زمانارسال به شبکه

و ها با حداتل تأخیر ، انتقال داده2به دلیل ساختار ساده و کارآمد لایه 

که باعث می شود برای پروتکل هایی مانند  شودانجام میحداکثر سرعت 

Goose  وSMV  های امنیتی مکانیزم باشد. اما آلایدهکه سریع هستند

. در نتیجه، نیستندسازی پیاده تابل 2مانند رمزنگاری و احراز هویت در لایه 

 داده یا بازپخشدستکاری توانند به راحتی توسط مهاجمان شنود، می هاداده

(replay attack)  شوند. 

 های کلیدی استاندارد امنیتییکی از بخش IEC62351-6 استاندارد

IEC62351  هایاست که به طور خاص برای حفاظت از پروتکل Goose 

و  طراحی شده است پست های دیجیتالمورد استفاده در  SMVو 

را در  SMVو  Goose هایکند که امنیت پیامهایی را فراهز میمکانیزم

های امنیتی اصلی که توسط کنند. روشبرابر تهدیدات سایبری تقویت می

 :شوند به شرح زیر هستنداین استاندارد ارائه می

 احراز هویت: پروتکلIEC62351-6   امضای دیجیتال برای از

با  SMVیا  Goose کند. هر پیاماحراز هویت استفاده می

استفاده از یک کلید خصوصی که منحصراً در اختیار فرستنده 

ند با استفاده از کلید تواشود. گیرنده پیام میاست، امضا می

عمومی فرستنده، صحت امضا را بررسی کرده و تأیید کند که 

ع معتبر و مجاز ارسال شده است و در طول پیام واتعاً از یک منب

 .مسیر تغییر نکرده است

  :استفاده از امضای دیجیتال همچنین به بررسی یکپارچگی

     کند. امضای دیجیتال شامل تضمین یکپارچگی پیام کمک می

Hash ترین تغییری در محتوای پیام پیام است که اگر کوچک

تواند و گیرنده می شودرخ دهد، امضای دیجیتال نامعتبر می

 .بلافاصله تغییرات غیرمجاز را تشخیص دهد

  :در حال حاضر، رمزنگاری IEC 62351-6  عمدتاً بر روی احراز

هویت و یکپارچگی متمرکز است و رمزنگاری کامل محتوای پیام 

نیاز به انتقال  SMVو Goose هایدهد، زیرا پیامرا پیشنهاد نمی

تواند باعث افزایش تأخیر نگاری میسریع دارند و اضافه کردن رمز

شود. با این حال، برای مواردی که امنیت بیشتری نیاز است، 

 .تر استفاده کردهای پایینتوان از رمزنگاری لایهمی

پیام های های خاص ای طراحی شده است که ویژگیبه گونه این استاندارد

Goose  وSMV برای انتقال این پروتکل ها  را در نظر بگیرد. از آنجا که

های بسیار سریع و حساس به زمان طراحی شده است، استاندارد تلاش پیام

 .سازی کندها پیادهکند تا امنیت را بدون تأثیر چشمگیر بر کارایی پیاممی

 در پست های دیجیتال  IDS8استفاده از سیستز های  -1-3

مجاز در شبکه های غیرهای تشخیص نفوذ برای شناسایی فعالیتیستزس

ترافیک شبکه  با نظارت بر  IDSهای دیجیتال، شوند. در پستاستفاده می

تهدیدهای سایبری بالقوه را  ورفتارهای غیرعادی ، Process Busدر 

 :کنندمیبه دو صورت عمل  در پست دیجیتالها . IDSکندمی شناسایی 

 : Signature-based IDS ها بر اساس پایگاه سیستز این

کنند. زمانی که شده حملات کار میای از الگوهای شناختهداده

با یکی از این الگوها مطابقت   Process Bus ترافیک شبکه

  دهد.هشدار می IDS داشته باشد، 

 : Anomaly-based IDS ها به جای تطبیق سیستز این

 الگوهای ثابت، به شناسایی رفتارهای غیرعادی در شبکه
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Process Bus رفتار  رلهپردازند. به عنوان مثال، اگر یک می

های غیرعادی از خود نشان دهد )مانند ارسال حجز زیادی از پیام

تواند این فعالیت را شناسایی کند می Goose) ،IDS غیرمنتظره

برای شناسایی حملات جدید  ها . این نوع سیستزو هشدار دهد

 .و ناشناخته مؤثرتر است

پست دیجیتال  Process Busدر شبکه  IDSاز جمله کاربرد های اصلی 

در برابر دستکاری،  SMVو  Gooseمی توان به محافظت از پیام های 

و جلوگیری از  Process Bus شناسایی تغییرات در الگوهای ترافیک شبکه

 ( اشاره کرد.Replay Attackحمله بازپخش )

 تست تجهیزات در پست دیجیتال -4

به جای استفاده از دستگاه  های دیجیتالتست و نظارت بر پستبرای  -5

   و  Analyzers، از ابزارهای خاصی مانند Multi-meterهای روتین مانند 

Protocol Testers  های و ارزیابی پروتکلشود که تادر به تست استفاده می

دیجیتال و ارتباطات شبکه هستند. این ابزارها باید توانایی بررسی و تحلیل 

 .را داشته باشند SMV و Goose هایداده

تست تجهیزات از طریق تزریق  ،در پست های سنتی یا اتوماسیون معمولی

 ولتا  و جریان توسط دستگاه تست به سمت ثانویه تجهیزات انجام می شود.

اما در پست دیجیتال برای تست تجهیزات از یک دستگاه تست مدرن که 

بر مبنای شبکه را دارد استفاده می  SMVو  Gooseتابلیت انتشار پیام 

 شود.

، از دو ویژگی مهز زیر برای تست 2در نسخه  IEC61850پروتکل  

 تجهیزات در پست های دیجیتال استفاده می کند:

 پیام های  و دریافت ارسالGoose  باSimulation Tag  

  ترار دادن هر یک ازLogical Node تعریف شده در های

IEC61850  به صورت جداگانه در حالتTest, Block, 

Test/Bock, On, Off 

به  Sim.StValدر روش اول تست تجهیزات، به عنوان مثال رله ها با تغییر 

 Simulationبا  Gooseموظف می شوند فقط به پیام های  Trueحالت 

Bit=True .به این ترتیب دستگاه تست مدرن می تواند با   پاسخ دهند

را شبیه  Gooseپیام های  Merging Unitخود به جای رله یا شبیه سازی 

 سازی کرده و پاسخ های مناسب در شرایط مختلف را دریافت کند.

 
 Simulationبا  MUرله تحت تست که فقط به دستگاه تست یا  :5شکل

Tag=True .[4]  پاسخ می دهد 

از سایر  Test Blockتجهیزات با استفاده از   در روش های سنتی تست

تریپ های  Testتسمت های سیستز ایزوله می شوند به نحوی که در زمان 

رله به تسمت های در سرویا منتقل نشود. در نسخه جدید پروتکل 

IEC61850  اینTest Block  تابلیت های به صورت مجازی و با استفاده از

Mode  وBehavior .به نحوی که با ترار دادن این  شبیه سازی می شود

تریپ های  Test/Blockیا  Test ،Blockتسمت از رله روی حالت های 

رله به خروجی های دیجیتال منتقل نمی شوند و فرآیند ایزولاسیون فرامین 

 به صورت مجازی انجام  می شود.رله از تسمت های تحت سرویا 

 

 [4]  در رله ها Modeحالت های مختلف برای  :6شکل

همانطور که در شکل بالا معلوم است با تراردادن رله ها در حالت 

Test/Blocked .فرامین تریپ به خروجی های دیجیتال منتقل نمیشوند 
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 گیری جهینت -5

های مقایسه با پستویژه در های دیجیتال بهها در پستکاهش هزینه

از مزایای تابل توجه و اصلی این فناوری به شمار  به دلایل زیر  سنتی

 .آیدمی

  کاهش تابل توجه در هزینه های کابل کشی پست به دلیل

 جایگزینی با شبکه فیبر نوری

  کاهش تابل توجه در هزینه های عمرانی پست به دلیل حذف

 های کابل پستپست و کاهش حجز کانال  BCRساختمان های 

  کاهش تابل توجه در هزینه و تعداد تابلو های پست به دلیل

و در نتیجه  Lockoutو  TCS ،CCSحدف رله های کمکی 

 کاهش ابعاد ساختمان اتاق کنترل

  کاهش تابل توجه در زمان راه اندازی پست به دلیل عدم نیاز به

 چک کردن سر سیز ها

  کاهش تابل توجه در زمان خاموشی مورد نیاز در  پست های در

 حال توسعه 

های دیجیتال،.برای این ها در پستبا وجود مزایای تابل توجه کاهش هزینه

طور مؤثر و کارآمد عمل کند، نیاز است که در که یک پست دیجیتال به

 های مطرح شده توجه شود  و به هر تسمتزمان طراحی پست  به چالش

 با توجه به الزامات مطرح شده در استاندارد پاسخ داده شود.
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